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TEMARIO

¢ |dentificacion, Autenticaciéony Autorizacion
e Estandares:

m QOauth
= OpenlD Connect



JAPI?

e Interfazde programacién de aplicaciones (IPA) o API (del inglés Application
Programming Interface) es el conjunto de funciones y procedimientos que
ofrece cierta biblioteca para ser utilizado por otro software como una capa de

abstraccion.
e Ejemplo: librerias del sistema operativo



jQUE NOS PERMITEN LAS APIS?

e Engeneral:

Intercambiar datos con un tercero.

Aprovechar el software y/o capacidad de procesamientoy
almacenamiento de terceros para utilizarlo en nuestro sistema pero sin
necesariamente incluirlo en nuestro desarrollo sino sélo invocandolo.
Los cambios en lo que esta en |la capa de atras de la APIl no nos afectan.
Por €j. sila APl define una funcién , desde nuestro desarrollo
no nos afecta que la implementacion de esa funcion cambie de usar un
while a un for siempre que devuelva lo que esperamos.



jIDENTIFICACION? ; AUTORIZACION? ; AUNTENTICACION?



CONCEPTOS

. : @S una secuencia de caracteres que univocamente al
: nombre de usuario.
o cesla que realiza el sistema sobre la
Se puede realizar a través de:
m : clave de acceso
m : tokens / tarjeta
m : huella digital, iris, retina, voz

o :son los al usuario autenticado.



EN EL TRABAJO DE LA CATEDRA:

e ;ldentificador? ->
e ;Con qué nos autenticamos? ->
e ;Quién nos autentica? ->



EN EL TRABAJO DE LA CATEDRA:

i Quién nos autoriza®; nuestra app flask

i Qué autorizacion podemos tener?: dependera del rol del usuario



EN EL TRABAJO DE LA CATEDRA:
;COMO LO CONTROLAMOS?

e ;ldentificador?-> Id de Usuario

e ;Con qué nos autenticamos? -> contrasena

e ;Quién nos autentica? -> nuestra aplicacion flask

e ;Quién nos autoriza? -> nuestra aplicacion flask

e ;Qué autorizacion podemos tener? -> dependera del rol del usuario



ESCENARIO

e Usuario introduce identificador y contrasena en el browser.
e Aplicacion flask valida e inicia sesidn o no.
e Devuelve al usuario la vista que se corresponde con la autorizacion definida.



LIMITACIONES DEL ESQUEMA

Varios sistemas:

e Multiples pares usuario/contrasena, uno por cada sistema.

e Sedificultalainteraccion entre los sistemas, no hay confianza.

e Encadasistema nuevo se debe redesarrollar la autenticaciony todo lo
relacionado, por ejemplo: recuperacion de contrasena.



ALTERNATIVAS DISPONIBLES

e OAuth

e OpenlID Connect
o JIWT

e SAML



OAUTH

e El protocolo OAuth, es un protocolo de autorizacion, mas exactamente, de
delegacion de acceso.
e Esdecir, permite definir cobmo un tercero va a acceder a los recursos propios.

@ OAUTH



https://oauth.net/2/

OAUTH - FUNCIONAMIENTO

e Elusuariodispone de una serie de recursos propios en un servidor (el
“proveedor”).

e Unservidor externo (el “consumidor”) desea acceder a un subconjunto de esos
recursos.

e Elconsumidor redirige al usuario hacia el proveedor.

e Elusuario se autentica en el proveedor (si no lo estaba previamente).

e El proveedor pregunta al usuario si autoriza al consumidor a que utilice esos
determinados recursos.

e Elusuario autoriza al consumidor a utilizar esos recursos.

e Elservidor externo (consumidor) consigue acceso a esos recursos.



DAUTH - ; QUIENES PARTICIPAN?

e Amazon

e Dailymotion
o Twitter

e Twitch

e Google

e Facebook

e |nstagram

e GitHub

e Linkedin

e PayPal

¢ y muchos mas...



https://en.wikipedia.org/wiki/List_of_OAuth_providers

User tries to access
your application

User

Twitter then sends back the request token

and request token secret
a
Cwitter

After user allows the app, twitter sends the
Access token and Access token secret.

twikter

App goes to twitter and gets
the one-time request token

ﬁ Cwitter

App builds the authorization link,
from which the users gets authenitcated

—> D

This token is unique for every user.
App can store this in database for future access.

ﬁ

When app has the access token, it can
access user’s details as permissible




jQUE ES OPENID CONNECT?

OpenlD Connect es una capa de identificacion construida sobre OAuth 2.0.

Permite al cliente verificar la identidad del usuario final basandose en la
autenticacion realizada por el servidor de autorizacion,

Facilita ademas obtener informacion basica del perfil del usuario final.
OpenlD Connect permite cliente de todo tipo web, mobile, y clientes
JavaScript clients.

Opcionalmente se puede utilizar encriptacion, discovery de proveedores
OpenlD, o manejo de sesion.


https://openid.net/specs/openid-connect-federation-1_0-04.html

4 Feb 2014
OpenlD Connect Protocol Suite httpz//openid.net/connect
. Dynamic Client
Core Discovery Registration
Minimal ,
Dynamic
Session Form Post
Management Response Mode

Complete

Underpinnings

OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0 OAuth 2.0
Core Bearer Assertions JWT Profile Responses

JWT JWS JWE JWK JWA WebFinger




;Y NOSOTROS?

e Necesitamos lero. que todo poder usar la APl y para eso necesitamos las keys
(tokens) para el consumidor OAuth, de la APl para eso debemos registrar la
aplicacion.

e Obtener una extension OAuth para Python.

= Hay varias opciones de OAuth para Python
e Usarlo:D



https://oauth.net/code/python/

OAUTH EN PYTHON: SEGUIMOS CON FLASK

e Flask-OAuthlib
m Reemplaza a Flask-OAuth para el cliente.
= Permite crear proveedores del servicio.
Algunos Ejemplos: https://realpython.com/flask-google-login/#oauthlib
https://github.com/lepture/flask-oauthlib/blob/master/example/twitter.py



https://github.com/lepture/flask-oauthlib
https://pythonhosted.org/Flask-OAuth/
https://docs.authlib.org/en/latest/client/flask.html#flask-client
https://docs.authlib.org/en/latest/
https://realpython.com/flask-google-login/#oauthlib
https://github.com/lepture/flask-oauthlib/blob/master/example/twitter.py

JWT: JSON WEB TOKEN

JSON Web Token (JWT) es un estandar abierto.

Define una forma para transmitir informacion de forma segura entre las partes
como un objeto JSON.

Utiliza firma digital para garantizar confiabilidad en la informacion transmitida.
Esta definidoenla RCF 7519

JWT Handbook



https://tools.ietf.org/html/rfc7519
https://auth0.com/resources/ebooks/jwt-handbook

ESTRUCTURA DEL TOKEN

e Por ejemplo, tiene la siguiente forma:
eyJhbGciOiJIUzI1NilsInR5cCl61kpXVCJ9.
eyJzdWIiOilxMjMONTY3ODkwliwibmFtZSI61kpvaG4gRG2lliwiYWRtaW4iOnRydWV9
TIVA950rM7E2cBab30RMHrHDcEfxjoYZgeFONFh7HgQ



"alg":"HS256",
" typ " . " JWT "
}

Es unobjeto JSON.

Incluye algritmo ( )y tipo del token (typ").
"alg" es obligatorio.

Si el token no requiere encriptacion:



LOS DATOS

{
"sub":"1234567890",

"name" :"John Doe",
"admin":true

}

Los datos que nos interesan van en el
e También es un objeto JSON.
No hay elementos obligatorios, aunque si algunos con un significado
especifico.
= Por ejemplo: , que es un valor Unico que identifica una de las
partes.

+ Info


https://tools.ietf.org/html/rfc7519#section-4.1

e Permite estabecer la autenticidad del JWT: es decir que los datos contenidos
en el JWT no han sido alterados.

{
"alg": "HS256" ——————m» Basefd4 Encode ——» eyJhbGeiDillUzITNiJ9

}

{ , JzdWIiOiJ1c2VyL
in i i, e'hl' y
sub':"user-id-239129382°, | p.coed Fneode L——»  WIKLTIZOTEYyOTMAMilsinJvbGUIOLZG
“role": "admin® lFIbiJg

}

eyJhbGeIOIUZITNIJG. ey zd WD c2VyL
WIKLTIzOTEyOTMAMilsInJvbGUIOIJhZG

£ 1pbiJa

Basefid4 Encode

Shared Secret or
Private Key

v

v

Signing Algorithm | Signature

eyJhbGeiOiJIUzI TNIG. ey Jzd WO T c2VyL
WIKLTIzOTEyOTM4MilsindvbGUIOIJhZG
1pbiJ3.0Ph7eDWJK__ VBMISh8VTMNEIrkKIH
OysLDEZC-VFIVI

Imagen sacada de ")WT Handbook", https://fauth0.com/resources/ebooks/jwt-handbook




jUSAMOS JWT?

e ;Para qué necesitabamos esto?
= Proporciona un manera de transmitir informacion del cliente al servidor
de forma seguray sin estado.



UN EJEMPLO

https://realpython.com/token-based-authentication-with-flask/



https://realpython.com/token-based-authentication-with-flask/

SAML
e Site AML

Online community for the Security Assertion Markup Language (SAML) OASIS Standard

e Security Assertion Markup Language (SAML).

m Basadoen XML.
m Este protocolo sirve de base para algunos sistemas propietarios de
single-sign-on, pero no es utilizado por los grandes proveedores de

servicios en Internet.


https://wiki.oasis-open.org/security/FrontPage

EJEMPLO - OAUTH + GOOGLE

e Necesitamos lero. que todo poder usar la APl y para eso necesitamos las keys
(tokens) para el consumidor OAuth, de la APl para eso debemos registrar la
aplicacion.

e Obtener una extension OAuth para python

e Usarlo:D



EJEMPLO - OAUTH + GOOGLE

e Paraobtener una APl key y una Secret Key debemos registrar la aplicacion que
las utilizara en https://console.developers.google.com/apis/credentials

e Primero creamos un proyecto

= Google Cloud Platform & Proyecto Ejemplo oAuth v Q  Buscar productos y recursos
API APIy servicios Credenciales + CREAR CREDENCIALES W BORRAR
< Panel

Crea credenciales para acceder a tus API habilitadas. Mas informacion

i Biblioteca
A Recuerda configurar la pantalla de consentimiento de OAuth con informacidn sobre tu aplicacion.

O Credenciales



https://console.developers.google.com/apis/credentials

EJEMPLO - OAUTH + GOOGLE

Seleccionar un proyecto

Q, Buscar en proyectos y carpetas

RECIENTES DESTACADOS

MNombre

+ ¥r 2% Proyecto Ejemplo oAuth @

TODOS

1]

proyecto-ejemplo-oauth

PROYECTO NUEVO




EJEMPLO - OAUTH + GOOGLE

Credenciales + CREAR CREDENCIALES @ BORRAR

Crea credenciales para acceder a tus API habilitadas. Mas informacion

A Recuerda configurar la pantalla de consentimiento de OAuth con informacion sobre tu aplicacidn. CONFIGURAR PANTALLA DE CONSENTIMIENTO
Claves de API
O Mombre Fecha de creacion < Restricciones Clave Acciones

Mo hay claves de API para mostrar

ID de clientes OAuth 2.0

O Nombre Fecha de creacion Tipo ID de cliente Acciones

Mo hay clientes de OAuth para mostrar

Cuentas de servicio Administrar cuentas de servicio

O Correo electrénico MNombre ‘P Acciones

Mo hay cuentas de servicio para mostrar




EJEMPLO - OAUTH + GOOGLE

&  Crear ID de cliente de OAuth

Un ID de cliente se usa con el fin de identificar una sola app para los servidores de OAuth
de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio ID
de cliente. Consulta Configura OAuth 2.0 para obtener mas informacién. Obtén mas
informacion sobre los tipos de clientes de OAuth.

A Para crear un ID de cliente de OAuth, primero debes configurar la pantalla de consentimiento CONFIGURAR PANTALLA DE CONSENTIMIENTO




EJEMPLO - OAUTH + GOOGLE

Dominios autorizados @

Cuando un dominio se usa en la pantalla de consentimiento o en la configuracion del cliente de
Ohuth, debe contar con un registro previo aqui. Si debes verificar |2 app, ve

Google Search Console para comprobar si tus dominios estén autorizados. Mas informacidn
sobre el limite de dominios autorizados.

4+ AGREGAR UN DOMINIO




EJEMPLO - OAUTH + GOOGLE

& Crear ID de cliente de OAuth

Un ID de cliente se usa con el fin de identificar una sola app para los servidores de OAuth
de Google. Si la app se ejecuta en varias plataformas, cada una necesitara su propio 1D
de cliente. Consulta Configura OAuth 2.0 para obtener mas informacion. Obtén mas
informacion sobre los tipos de clientes de OAuth.

Tipo de aplicacion *
Aplicacion web hd

Nombre *
Flask Local

El nombre de tu cliente de OAuth 2.0. Este nombre solo se usa para identificar al cliente en
la conscla y no se mostrara a los usuarios finales.

Los dominios de los URI que agregues a continuacidn se incorporaran
automaticamente a tu pantalla de consentimiento de OAuth come
dominios autorizados.




EJEMPLO - OAUTH + GOOGLE

Origenes autorizados de JavaScript @

Para usar con solicitudes de un navegador

URI *

https://127.0.0.1:5000

+ AGREGAR URI

URI de redireccionamiento autorizados @

Para usar con solicitudes de un servidor web

URI *

https://127.0.0.1:5000/login/callback

<+ AGREGAR URI




EJEMPLO - OAUTH + GOOGLE

Se creo el cliente de OAuth

Puedes acceder al ID de cliente y el secreto desde “Credenciales” en APl y
servicios

o El accese OAuth esta restringido a los usuarios de prueba que
aparecen en la pantalla de consentimiento de OAuth




EJEMPLO - OAUTH + GOOGLE

e Fuente: Real Python
e VVamos a necesitar un certificado ssl para poder probar.
¢ Flask nos brinda una solucion para desarrollo: ssl_context="adhoc"

from app import create app

w .
.

if name == " main
app = create app ()
app.run(ssl context="adhoc")



https://realpython.com/flask-google-login/

EJEMPLO - OAUTH + GOOGLE

e Recordar definir las rutas

def create app(environment="development") :
app.secret key = environ.get ("SECRET KEY") or urandom(24)

client = WebApplicationClient (GOOGLE CLIENT ID)

login manager = LoginManager ()
login manager.init app (app)

app.add url rule (
"/autenticacion", "auth authenticate", auth.authenticate,
methods=["POST"] .
)
app.add url rule (
"/login/callback", "auth callback", auth.callback, methods=
[HGETH]
)

app.add url rule(
"/login/bienvenido", "auth bienvenido", auth.bienvenido,
methods=["GET"]
)




EJEMPLO - OAUTH + GOOGLE

o Utilizar los valores client id y client secret generados en la consola de google.
e Enestecasolopasamos desde el entorno

GOOGLE CLIENT ID = environ.get ("GOOGLE CLIENT ID", None)

GOOGLE CLIENT SECRET = environ.get ("GOOGLE CLIENT SECRET", None)

GOOGLE DISCOVERY URL = ( . *
"https://accounts.google.com/.well-known/openid-configuration"

)

def get google provider cfg():

return requests.get (GOOGLE DISCOVERY URL) .json ()

client = WebApplicationClient (GOOGLE CLIENT ID)




EJEMPLO - OAUTH + GOOGLE

e Definimos los métodos que "atienden" las nuevas rutas

def login{() :

google provider cfg = get google provider cfg()
authorization endpoint =
google provider cfg["authorization endpoint"]

request uri = client.prepare request uri (
authorization endpoint, .
redirect uri="https://127.0.0.1:5000/1login/callback",
scope=["openid", "email", "profile"],

)

return redirect (request uri)




EJEMPLO - OAUTH + GOOGLE

e Definimos los métodos que "atienden" las nuevas rutas

def callback() :
code = request.args.get ("code")

google provider cfg = get google provider cfg()
token endpoint = google provider cfg["token endpoint"]
token url, headers, body = client.prepare token request (
token endpoint, B B
authorization response=request.url,
redirect url=request.base _url,
code=code
)
token response = requests.post (
token url,
headers=headers,
data=body,
auth= (GOOGLE CLIENT ID, GOOGLE CLIENT SECRET),

client.parse request body response (json.dumps (token response.json())

)

userinfo endpoint = google provider cfg["userinfo endpoint"]
uri, headers, body = client.add token (userinfo endpoint)
userinfo response = requests.get (uri, headers=headers,
data=body)
if userinfo response.json () .get("email verified"):
unique id = userinfo response.json() ["sub"]




users email = userinfo response.json() ["email"]
picture = userinfo response.json() ["picture"]
users name = userinfo response.json() ["given name"]
else: N . N
return "User email not available or not verified by
Google.", 400

user = User (
id =unique id, name=users name, email=users email,
profile pic=picture

print (userinfo response.json())

if not User.get (unique id) :
User.create (unique id, users name, users email, picture)

login user (user)

return redirect (url for("auth bienvenido"))




EJEMPLO - OAUTH + GOOGLE

e Definimos los métodos que "atienden" las nuevas rutas

def bienvenido () :
return render template("auth/bienvenido.html")




&« G O & https://127.0.0.1:5000




EIEMPLO - OAUTH + GOOGLE

& https://accounts.google.com/o/oauth2/v2/auth/oauthchooseaccount?respc ¥¥

G Acceder con Google

Elegir una cuenta

para ir a Ejemplo Proyecto de Software OAuth

o Diego Vilches
dvilches{@gmail.com

@ Proyecto Software
catedra.proyecto.de.software@gmail com

(® Usar otra cuenta




&« ] O & https://127.0.0.1:5000/login/bienvenido
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= http://oauthbible.com/
e OpenlD Connect:
= http://openid.net/connect/
= https:/www.returngis.net/2019/04/oauth-2-0-openid-connect-y-
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e Flask
= https://realpython.com/flask-google-login/
» https://github.com/realpython/materials/tree/master/flask-google-
login
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